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Un virus informatic[1] és un tipus de programa informatic que, quan s'executa, es replica modificant altres programes
informatics i inserint el seu propi codi. [2] Si aquesta replicacio té exit, es diu que les arees afectades estan "infectades"
amb un virus informatic. [4][5]

Els virus informatics generalment requereixen un programa amfitrid. [2] El virus escriu el seu propi codi al programa
host. Quan el programa s'executa, el programa de virus escrit s'executa primer, causant infeccio i danys. Un cuc de
l'ordinador no necessita un programa d'amfitrio, ja que és un programa independent o un fragment de codi. Per tant, no
esta restringit pel programa d'amfitrié,perd pot executar-se de manera independent i activa dur a terme atacs. [6]

Els virus informatics causen milers de milions de dolars de danys econdomics cada any. [8]

El 1989, la divisi6 de la industria del software ADAPSO va publicar Dealing With Electronic Vandalism,[9] en la quall
seguien el risc de pérdua de dades pel "risc afegit de perdre la confian¢a dels clients". [10][11][12]

Com a resposta, s'han desenvolupat eines antivirus de codi obert gratuites i una indistria de software antivirus ha
crescut, venent o distribuint lliurement la proteccid antivirus als usuaris de diversos sistemes operatius. [13]

Visi6 general

Els escriptors de virus utilitzen enganys d'enginyeria social i exploten un coneixement detallat de les vulnerabilitats de
seguretat per infectar inicialment els sistemes i propagar el virus. La gran majoria de virus dirigeixen sistemes que
executen Microsoft Windows,[14][15] [16]utilitzant una varietat de mecanismes per infectar nous hostes,[17] i sovint
utilitzant estrategies complexes anti-deteccioé / sigil per eludir el software antivirus. [18][19][20]Els motius per crear virus
poden incloure la recerca de beneficis (per exemple, amb ransomware),el desig d'enviar un missatge politic, la diversié
personal, per demostrar que existeix una vulnerabilitat en el software, per sabotatge i negacio del servei,o simplement
perqué volen explorar problemes de ciberseguretat, vida artificial i algoritmes evolutius. [22]

Els danys[8] es deuen a causar fallades del sistema, malmetre dades, malgastar recursos informatics, augmentar els
costos de manteniment o robar informacié personal. Tot i que cap software antivirus pot descobrir tots els virus
informatics (especialment els nous), els investigadors de seguretat informatica busquen activament noves maneres de
permetre que les solucions antivirus detectin de manera més efectiva virus emergents, abans que es distribueixin
ampliament. [23]

Altres programes maliciosos
Article principal: software malicios

El terme "virus" també s'utilitza malament per extensié per referir-se a altres tipus de software malicids. "Malware"
engloba virus informatics juntament amb moltes altres formes de software maliciés, com ara "cucs" informatics,
ransomware, software espia, adware, cavalls de troia, keyloggers, rootkits, bootkits, objecte d'ajuda del navegador
maliciés (BHOSs), i altres programes maliciosos. La majoria de les amenaces actives de malware sén programes de
cavalls troians o cucs d'ordinador en lloc de virus informatics. El terme virus informatic, encunyat per Fred Cohen el
1985, és un error. [24] Els virus sovint realitzen algun tipus d'activitat nociva en ordinadors host infectats, com ara
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I'adquisicié d'espai de disc dur o el temps de la unitat central de processament (CPU), I'accés i el robatori d'informacio
privada (per exemple, nimeros de targetes de credit, niUmeros de targeta de débit, nimeros de teléfon, noms, adreces
de correu electronic, contrasenyes, informacié bancaria, adreces de la casa, etc.), la corrupcio de les dades, la
visualitzacio de missatges politics, humoristicso amenacadors a la pantalla de l'usuari, 'emmagatzematge dels seus
contactes de correu electronic, el registre de les seves claus o, fins i tot, I'is de I'ordinador. No obstant aix0, no tots els
virus porten una'“carrega util"destructiva i intenten amagar-se, la caracteristica definidora dels virus és que son
programes informatics auto-replicants que modifiquen un altre software sense el consentiment de l'usuari injectant-se
en aquests programes, similar a un virus bioldgic que es replica dins de les cél-lules vives.

Desenvolupament historic
Vegeu també: Historia del software antivirus, Historia del ransomware, i Historia del software maliciés

Més informacié: Cronologia de virus i cucs informatics notables

Primers treballs académics en programes d'auto-replicacio
Més informacid: Recerca en malware

El primer treball academic sobre la teoria dels programes informatics auto-replicants[25] va ser realitzat el 1949

per John von Neumann que va donar conferéncies a la Universitat d'lllinois sobre la "Teoria i Organitzacio

d'Automats Complicats". El treball de von Neumann va ser publicat més tard com la "Teoria de I'autoproduccié
d'automats”. En el seu assaig, von Neumann va descriure com un programa informatic podria ser dissenyat per
reproduir-se. [26] El disseny de Von Neumann per a un programa informatic que s'autoprodueix es considera el primer
virus informatic del mon, i és considerat el "pare" tedric de la virologia informatica. [27] El 1972, Veith Risak va basar-se
directament en el treball de von Neumann sobre l'auto-replicacid, va publicar el seu article "Selbstreproduzierende
Automaten mit minimaler Informationsiibertragung"” (Autoproducci6 d'automats amb un minim intercanvi

d'informacio). [28] L'article descriu un virus totalment funcional escrit en llenguatge de programacio assemblador per a
un sistema informatic SIEMENS 4004/35. EI 1980 Jirgen Kraus va escriure la seva tesi "Selbstreproduktion bei
Programmen" (Auto-reproduccié de programes) a la Universitat de Dortmund. [29] En el seu treball, Kraus va postular
que els programes informatics es poden comportar d'una manera similar als virus biologics.

ciéncia-ficcio

La primera descripcié coneguda d'un programa d'autoproduccid en ficcié és en el relat curt de 1970 The Scarred Man
de Gregory Benford que descriu un programa informatic anomenat VIRUS que, quan s'instal-la en un ordinador amb
capacitat de marcatge de modem telefonic, marca aleatoriament els nimeros de teléfon fins que colpeja un médem que
és respost per un altre ordinador, i després intenta programar l'ordinador de resposta amb el seu propi programa, de
manera que el segon ordinador també comencara a marcar nimeros aleatoris, a la recerca d'un altre ordinador a
programar. El programa s'estén rapidament exponencialment a través d'ordinadors susceptibles i només pot ser
contrarestat per un segon programa anomenat VACCINE. [30]

La idea va ser explorada encara més en dues novel-les de 1972, When HARLIE Was One de David Gerrold i The
Terminal Man de Michael Crichton, i es va convertir en un tema important de la novel-la de 1975 The Shockwave Rider
de John Brunner. [31]

La pel-licula de ciéncia-ficcié westworld de Michael Crichton de 1973 va fer una mencié primerenca al concepte de virus
informatic, sent un tema central de trama que fa que els androides executin amok. [32] El personatge

d'Alan Oppenheimerresumeix el problema afirmant que "... aqui hi ha un patré clar que suggereix una analogia a un
procés de malalties infeccioses, que s'estén des d'un ... zona a la segiient." A la qual cosa s'afirma les respostes:
"Potser hi ha similituds superficials amb la malaltia” i, "he de confessar que em costa creure en una malaltia de
magquinaria”. [33]

Primers exemples

El virus MacMag 'Pau Universal', tal com es mostra en un Mac el marg de 1988
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El virus Creeper va ser detectat per primera vegada a ARPANET, el precursor d'Internet, a principis de la decada
de1970. [35] Creeper va utilitzar 'ARPANET per infectar ordinadors PDP-10 de DEC que executaven el sistema
operatiu TENEX. [36] Creeper va accedir a través de 'ARPANET i es va copiar al sistema remot on es mostrava el
missatge " Soc I'esgarrifés, agafa'm si pots!". El programa Reaper s'ha creat per suprimir Creeper. [37]

El 1982, un programa anomenat"Elk Cloner"va ser el primer virus informatic personal que va aparéixer "en estat
salvatge", és a dir, fora de l'ordinador Unic o laboratori d'ordinadors on es va crear. Escrit el 1981 per Richard Skrenta,
un estudiant de nové grau a la Mount Lebanon High School prop de Pittsburgh,es va unir al sistema operatiu Apple
DOS 3.3 es va estendre a través del disquet. [38] En el seu 50¢& Us s'activaria el virus Elk Cloner, infectant I'ordinador
personal i mostrant un poema curt que comengava "Elk Cloner: El programa amb una personalitat”.

El 1984 Fred Cohen de la Universitat del Sud de California va escriure el seu article "Computer Viruses — Theory and
Experiments". [39] Va ser el primer article que va anomenar explicitament un programa d'autoproduccié d'un "virus", un
terme introduit pel mentor de Cohen, Leonard Adleman. El 1987, Fred Cohen va publicar una demostracio que no hi ha
cap algoritme que pugui detectar perfectament tots els virus possibles. [40] El virus tedric de compressiode Fred
Cohen[41] era un exemple d'un virus que no era software maliciés(software maliciés),siné que era putativament benévol
(ben intencionat). No obstant aixo, els professionals de I'antivirus no accepten el concepte de "virus benévols", ja que
gualsevol funcié desitjada es pot implementar sense implicar un virus (la compressié automatica, per exemple, esta
disponible a Windows a eleccio de l'usuari). Qualsevol virus, per definicié, fara canvis no autoritzats en un ordinador,
cosa que no és desitjable encara que no es faci o es pretengui cap dany. La primera pagina de I'Enciclopedia del Virus
del Dr. Solomon explica la indesitjabilitat dels virus, fins i tot aquells que no fan res més que reproduir-se. [42][5]

J.B. Gunn va publicar un article que descriu "funcionalitats Gtils del virus" sota el titol "Us de funcions de virus per
proporcionar un intérpret virtual DAPL sota control d'usuari” el 1984. [43] El primer virus IBM PC en el "salvatge" va ser
un virus del sector d'arrencada anomenat (c)Brain,creat el 1986 per Amjad Farooq Alvi i Basit Farooq Alvi a Lahore,
Pakistan ,segons es diu per dissuadir la cOpia no autoritzada del software que havien escrit. [45] El primer virus dirigit
especificament a Microsoft Windows, WinVir va ser descobert a I'abril de 1992, dos anys després del llangcament

de Windows 3.0. [46] El virus no contenia cap crida de I'API delWindows, siné que es basava en interrupcions del DOS.
Uns anys més tard, al febrer de 1996, els hackers australians de la tripulacié que escrivia el virus VLAD van crear el
virus Bizatch (també conegut com a virus "Boza"), que va ser el primer virus conegut dirigit a Windows 95. A finals de
1997 es va llancar el virus xifrat i resident a la memoria Win32.Cabanas, el primer virus conegut que es va dirigir

a Windows NT (també va poder infectar windows 3.0 i Windows 9x hosts). [47]

Fins i tot els ordinadors domeéstics es van veure afectats per virus. El primer que va aparéixer al Commodore Amiga va
ser un virus del sector d'arrencada anomenat virus SCA,que es va detectar el novembre de 1987. [48]

Operacions i funcions

Parts

Un virus informatic viable ha de contenir una rutina de cerca,que localitza nous fitxers o nous discos que valen la pena
dianes per a la infeccié. En segon lloc, cada virus informatic ha de contenir una rutina per copiar-se al programa que la
rutina de cerca localitza. [49] Les tres parts principals del virus son:

Mecanisme d'infeccid (també anomenat 'vector infeccid'): Aixi és com el virus es propaga o es propaga. Un virus
normalment té una rutina de cerca, que localitza fitxers nous o nous discos per a la infecci6. [50]

Disparador: També conegut com a bomba ldgica, aquesta és la versié compilada que es podria activar en qualsevol
moment dins d'un fitxer executable quan s'executa el virus que determina I'esdeveniment o condicié perque la"carrega
Gtil"maliciosa " s'activi o0 es lliuri[51] com una data concreta, una hora concreta, preséncia particular d'un altre programa,
capacitat del disc que excedeixi algun limit,[52] o un doble clic que obri un arxiu en particular. [53]

Carrega util:La "carrega (til" és el cos o dades reals que duu a terme la finalitat maliciosa del virus. L'activitat de carrega
util pot ser notable (per exemple, perqué provoca que el sistema s'alenteixi o es "congeli"), ja que la majoria de les
vegades la "carrega util" en si és I'activitat nociva,[50] o algunes vegades no destructiva pero distributiva, que
s'anomena virus engany . [54]

Fases

Les fases del virus son el cicle de vida del virus informatic, descrit mitjancant I's d'una analogia a la biologia. Aquest
cicle de vida es pot dividir en quatre fases:

Fase adormida:El programa de virus esta inactiu durant aquesta etapa. El programa virus ha aconseguit accedir a
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l'ordinador o al software de l'usuari objectiu, perd durant aquesta etapa, el virus no fa cap accio. El virus s'activara
eventualment pel "desencadenant" que estableix quin esdeveniment executara el virus. No tots els virus tenen aquesta
etapa. [50]

Fase de propagacio:El virus comenca a propagar-se, que es multiplica i es replica. El virus col-loca una copia de si
mateixa en altres programes o en determinades arees del sistema del disc. Pot ser que la copia no sigui idéntica a la
versio de propagacioé; virus sovint "morph" o canvi per eludir la deteccio per professionals de Tl i software antivirus.
Cada programa infectat ara contindra un clon del virus, que entrara en una fase de propagacio. [50]

Fase de desencadenament:Un virus adormit es mou en aquesta fase quan s'activa, i ara realitzara la funcié per a la
gual estava destinat. La fase de desencadenament pot ser causada per una varietat d'esdeveniments del sistema,
incloent un recompte de les vegades que aquesta copia del virus ha fet copies de si mateix. [50] El detonant pot ocorrer
guan un empleat és cessat de la seva feina o després d'un periode de temps determinat, per tal de reduir la sospita.
Fase d'execucio: Aquest és el treball real del virus, on s'alliberara la "carrega Util". Pot ser destructiu, com ara suprimir
fitxers del disc, bloguejar el sistema o corrompre fitxers o relativament inofensius, com ara apareixer missatges
humoristics o politics a la pantalla. [50]

Dianes d'infecci6 i tecniques de replicacié

Els virus informatics infecten una varietat de subsistemes diferents en els seus ordinadors i software d'amfitrié. [55] Una
manera de classificar els virus és analitzar si resideixen en executables binaris (com ara . EXE o .COM fitxers),fitxers de
dades (com ara documents de Microsoft Word o fitxers PDF),0 en el sector d'arrencada del disc dur de I'amfitri6 (o
alguna combinacio de tots aquests). [56][57]

Residents vs virus no residents

Un virus resident a la memoria (o simplement "virus resident") s'instal-la com a part del sistema operatiu quan s'executa,
després del qual roman en RAM des del moment en qué I'ordinador s'arrenca fins que s'apaga. Els virus residents
sobreescriu el codi de manipulacid o altres funcions,i quan el sistema operatiu intenta accedir al sector del fitxer o disc
de destinacio, el codi virus intercepta la sol-licitud i redirigeix el flux de control al modul de replicacié, infectant I'objectiu.
En canvi, un virus no resident a la memoria (o "virus no resident"), quan s'executa, escaneja el disc per als objectius, els
infecta i surt (és a dir, no roman a la memoria després d'executar-lo). [58][59][60]

Virus de macro

Moltes aplicacions habituals, com ara el Microsoft Outlook i el Microsoft Word,permeten incrustar programes de macro
en documents o correus electronics, de manera que els programes es poden executar automaticament quan s'obre el
document. Un virus de macro (o "virus del document") és un virus que s'escriu en un idioma de macro i s'incrusta en
aguests documents de manera que quan els usuaris obren el fitxer, el codi virus s'executa i pot infectar I'ordinador de
l'usuari. Aquesta és una de les raons per les quals és perillés obrir fitxers adjunts inesperats o sospitosos als correus
electronics. [61] Tot i que no obrir fitxers adjunts en correus electronics de persones o organitzacions desconegudes pot
ajudar a reduir la probabilitat de contraure un virus, en alguns casos, el virus esta dissenyat perqué el correu electronic
sembli d'una organitzacié de bona reputacio (per exemple, una empresa bancaria o de targeta de crédit important).

Virus del sector d'arrencada

Els virus del sector d'arrencada s'adrecen especificament al sector d'arrencada i/o al Registre d'arrencada mestre[63]
(MBR) de la unitat de disc durde la maquina, unitat d'estat solido suport d'emmagatzematge extraible(unitats flaix,
disquets,etc.). [56][64][65]

La forma més comuna de transmissié de virus informatics en el sector d'arrencada sén els mitjans fisics. En llegir el
VBR de la unitat, el disquet infectat o la unitat flaix USB connectada a l'ordinador transferiran dades i, a continuacio,
modificaran o substituiran el codi d'arrencada existent. La propera vegada que un usuari intenti iniciar I'escriptori, el
virus es carregara i s'executara immediatament com a part del registre d'arrencada mestre. [66]

Virus del correu electronic

Els virus de correu electronic sén virus que intencionadament, en lloc de accidentalment, utilitzen el sistema de correu
electronic per difondre's. Tot i que els fitxers infectats per virus es poden enviar accidentalment com a fitxers adjunts de
correu electronic,els virus de correu electronic s6n conscients de les funcions del sistema de correu electronic.
Generalment s'adrecen a un tipus especific de sistema de correu electronic(Microsoft Outlook és el més utilitzat),
recullen adreces de correu electronic de diverses fonts, i poden afegir copies d'ells mateixos a tots els correus
electronics enviats, 0 poden generar missatges de correu electronic que continguin copies d'ells mateixos com a fitxers
adjunts. [66]

Técniques de sigil-li

Per evitar la deteccid per part dels usuaris, alguns virus utilitzen diferents tipus d'enganys. Alguns virus antics,
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especialment a la plataforma DOS, assegureu-vos que la data "dltima modificacié" d'un fitxer host es manté igual quan
el fitxer esta infectat pel virus. Aquest enfocament no enganya el softwareantivirus, pero, especialment aquells que
mantenen i daten controls ciclics de redundancia en els canvis de fitxer. [66] Alguns virus poden infectar fitxers sense
augmentar les seves mides ni danyar els fitxers. Ho aconsegueixen sobreescrivint les arees no aprofitades dels fitxers
executables. Aquests s'anomenen virus de cavitat. Per exemple, el virus CIH, o el virus de Txernobil, infecta

fitxers executables portatils. Com que aquests fitxers tenen molts espais buits, el virus, que tenia 1 KB de longitud, no
s'ha afegit a la mida del fitxer. [66] Alguns virus intenten evitar la deteccié matant les tasques associades al software
antivirus abans de detectar-los (per exemple, Conficker). A la década de 2010, a mesura que els ordinadors i els
sistemes operatius creixen més i més complexos, cal actualitzar o substituir técniques d'amagatall antigues. La defensa
d'un ordinador contra virus pot exigir que un sistema de fitxers migri cap a permisos detallats i explicits per a tot tipus
d'accés a fitxers. [cal citaci6]

Interceptacions de sol-licitud de lectura

Mentre que alguns tipus de software antivirus utilitzen diverses técniques per contrarestar els mecanismes de sigil, un
cop es produeix la infeccio qualsevol recurs per "netejar” el sistema és poc fiable. Als sistemes operatius Microsoft
Windows, el sistema de fitxers NTFS és propietari. Aix0 deixa un software antivirus una mica alternatiu, pero per enviar
una sol-licitud "llegida" als fitxers de Windows que gestionen aquestes sol-licituds. Alguns virus enganyen el software
antivirus interceptant les seves sol-licituds al sistema operatiu. Un virus es pot amagar interceptant la sol-licitud de
lectura del fitxer infectat, manejant la propia sol-licitud i retornant una versié no infectada del fitxer al software antivirus.
La intercepcio es pot produir per injeccio de codi dels fitxers reals del sistema operatiu que gestionarien la sol-licitud de
lectura. Per tant, un software antivirus que intenti detectar el virus no podra llegir el fitxer infectat o, la sol-licitud "llegir"
se servira amb la versié no infectada del mateix fitxer. [70]

L'anic metode fiable per evitar virus "sigil-loses" és "reiniciar" des d'un mitja que se sap que és "clar". A continuacio, es
pot utilitzar software de seguretat per comprovar els fitxers del sistema operatiu adormits. La majoria del software de
seguretat es basa en signatures de virus, o utilitzen heuristica. [71]El software de seguretat també pot utilitzar una base
de dades de fitxers"hashes"per a arxius del sistema operatiu Windows, de manera que el software de seguretat pugui
identificar arxius alterats, i sol-licitar suports d'instal-lacié de Windows per reemplacgar-los per versions autentiques. En
versions anteriors del Windows, les funcions hash criptografiques de fitxers del sistema operatiu Windows
emmagatzemades al Windows —per permetre comprovar la integritat/autenticitat dels fitxers— es podrien sobreescriure
de manera que el Verificador de fitxers de sistema informés que els fitxers del sistema alterats s6n auténtics, de manera
gue I'ds de hashs de fitxers per escanejar fitxers alterats no sempre garantiria trobar una infeccié. [73]

Autoavaluacio
Vegeu també: Codi d'automodifiquen

La majoria dels programes antivirus moderns intenten trobar patrons de virus dins dels programes ordinaris escanejant-
los per a les anomenades signatures de virus. [74] Malauradament, el terme és enganyds, ja que els virus no tenen
signatures Uniques de la manera que fan els éssers humans. Aquesta "signatura" de virus és només una sequeéencia de
bytes que busca un programa antivirus perqué se sap que forma part del virus. Un terme millor seria "cadenes decerca".
Diferents programes antivirus empraran diferents cadenes de cerca, i de fet diferents metodes de cerca, a I'hora
d'identificar virus. Si un antivirus troba aquest patré en un fitxer, realitzara altres comprovacions per assegurar-se que
ha trobat el virus, i no només una sequeéncia coincident en un fitxer innocent, abans de notificar a l'usuari que el fitxer
esta infectat. A continuacid, l'usuari pot eliminar, o (en alguns casos) "netejar" o "curar" el fitxer infectat. Alguns virus
utilitzen técniques que dificulten la deteccié mitjan¢ant signatures, perd probablement no impossibles. Aquests virus
modifiquen el seu codi sobre cada infecciod. Es a dir, cada fitxer infectat conté una variant diferent del virus. [cal citacio]

Virus xifrats

Un métode per eludir la deteccio de signatura és utilitzar el xifrat simple per xifrar (codificar) el cos del virus, deixant
només el modul de xifrat i una clau criptografica estatica en text clar que no canvia d'una infeccié a una altra. [75] En
aquest cas, el virus consisteix en un petit modul de desencriptatge i una copia xifrada del codi del virus. Si el virus
s'encripta amb una clau diferent per a cada fitxer infectat, I'inica part del virus que roman constant és el modul de
desencriptatge, que (per exemple) s'afegiria al final. En aquest cas, un antivirus no pot detectar directament el virus
mitjangant signatures, perd encara pot detectar el modul de desencriptatge, que encara fa possible la detecci6 indirecta
del virus. Atés que aquestes serien claus simétrics, emmagatzemades a I'host infectat, €s totalment possible desxifrar el
virus final, perd probablement no és necessari, ja que el codi automodificador €s una raresa que trobar alguns pot ser
motiu suficient perqué els escaners de virus almenys "marquin” el fitxer com a sospitds. [cal citaci6] Una manera antiga
perd compacta sera I'is d'operacions aritmétiques com l'addicié o resta i I's de condicions logiques com XORing,[76]
on cada byte d'un virus és amb una constant de manera que l'operacié exclusiva només s'havia de repetir per al
desencriptacio. Es sospit6s que un codi es modifiqui, de manera que el codi per fer el xifrat/desencriptacio pot formar
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part de la signatura en moltes definicions de virus. [cal citacid] Un enfocament més senzill i antic no va utilitzar una clau,
on el xifrat consistia només en operacions sense parametres, com ara increment i disminucié, rotacio a bits, negacio
aritmetica i logica NOT.[76] Alguns virus, anomenats virus polimorfics, empraran un mitja d'encriptacio dins d'un
executable en el qual el virus esta xifrat sota certs esdeveniments, com ara que I'escaner de virus estigui desactivat.
[77] Aixo s'anomena criptomoneda.

Codi polimorfic

El codi polimorfic va ser la primera técnica que va suposar una greu amenaca per als escaners de virus. Igual que els
virus xifrats regulars, un virus polimorfic infecta fitxers amb una copia xifrada de si mateixa, que és descodificada per un
modul de desxifrat. En el cas dels virus polimorfics, perd, aquest modul de desxifrat també es modifica en cada infeccié.
Per tant, un virus polimorfic ben escrit no té parts que romanguin idéntiques entre infeccions, la qual cosa dificulta molt
la detecci6 directa mitjangant "signatures”. [78]El software antivirus pot detectar-lo desxifrant els virus utilitzant

un emulador,0 mitjangant l'analisi estadistica de patrons del cos del virus xifrat. Per habilitar el codi polimorfic, el virus
ha de tenir un motor polimorfic (també anomenat "motor mutant” o "motor demutacié") en algun lloc del seu cos xifrat.
Vegeu el codi polimorfic per obtenir detalls técnics sobre el funcionament d'aquests motors. [80]

Alguns virus utilitzen codi polimorfic de manera que limita significativament la taxa de mutacio del virus. Per exemple, es
pot programar un virus per mutar nomeés lleugerament amb el temps, 0 es pot programar per abstenir-se de mutar quan
infecta un fitxer d'un ordinador que ja conté copies del virus. L'avantatge d'utilitzar un codi polimorfic tan lent és que
dificulta que professionals i investigadors antivirus obtinguin mostres representatives del virus, ja que els fitxers
"esquers" que s'infecten en una sola carrera solen contenir mostres idéntiques o similars del virus. Aixo fara més
probable que la deteccio per part de I'escaner del virus sigui poc fiable, i que alguns casos del virus puguin evitar la
deteccio.

Codi metamorfic

Per evitar ser detectats per I'emulacio, alguns virus es reescriuen completament cada vegada que han d'infectar nous
executables. Es diu que els virus que utilitzen aquesta técnica estan en codi metamorfic. Per permetre el metamorfisme
es necessita un "motor metamorfic". Un virus metamorfic sol ser molt gran i complex. Per exemple, W32/Simil consistia
en més de 14.000 linies de codi de llenguatge assemblador, el 90% de les quals forma part del motor metamorfic. [81]

Vulnerabilitats i vectors d'infeccio

Errors de software

Com que el software sovint esta dissenyat amb caracteristiques de seguretat per evitar I'is no autoritzat dels recursos
del sistema, molts virus han d'explotar i manipular errors de seguretat,que son defectes de seguretat en un sistema o
software d'aplicacio, per difondre's i infectar altres ordinadors. Les estratégies de desenvolupament de software que
produeixen un gran nombre d"errors" generalment també produiran potencials "forats" o "entrades" explotables per al
virus.

Enginyeria social i males practiques de seguretat

Per replicar-se, cal permetre que un virus executi codi i escrigui a la memoria. Per aquest motiu, molts virus
s'adhereixen a fitxers executables que poden formar part de programes legitims (veure injecci6 de codi). Si un usuari
intenta iniciar un programa infectat, el codi del virus es pot executar simultaniament. [83] En sistemes operatius que
utilitzen extensions de fitxers per determinar associacions de programes (com microsoft Windows), les extensions
poden estar ocultes a l'usuari per defecte. Aixd permet crear un fitxer d'un tipus diferent del que sembla a l'usuari. Per
exemple, es pot crear un executable i anomenar-lo "imatge.png.exe", en el qual l'usuari només veu "imatge.png" i per
tant assumeix que aquest fitxer és una imatge digital i molt probablement és segur, perd quan s'obre, executa
I'executable a la maquina client. [84] Els virus es poden instal-lar en suports extraibles, com ara unitats flaix. Les unitats
es poden deixar en un aparcament d'un edifici governamental o d'un altre objectiu, amb I'esperanca que els usuaris
curiosos insereixin la unitat en un ordinador. En un experiment de 2015, investigadors de la Universitat de Michigan van
trobar que el 45-98 per cent dels usuaris connectarien una unitat flaix d'origen desconegut. [85]

Vulnerabilitat de diferents sistemes operatius

La gran majoria de virus dirigeixen sistemes que executen el Microsoft Windows. Aix0 és degut a la gran quota de
mercat de Microsoft d'usuaris d'ordinadors d'escriptori. [86] La diversitat de sistemes de software en una xarxa limita el
potencial destructiu de virus i malware. [87] Els sistemes operatius de codi obert com Linux permeten als usuaris triar
entre una varietat d'entorns d'escriptori,eines d'embalatge, etc., el que significa que el codi malicids dirigit a qualsevol
d'aquests sistemes només afectara un subconjunt de tots els usuaris. Molts usuaris de Windows estan executant el
mateix conjunt d'aplicacions, permetent que els virus es propaguin rapidament entre els sistemes Microsoft Windows
orientant-se a les mateixes gestes en un gran nombre d'amfitrions. [14][15][16][88]
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Tot i que Linux i Unix en general sempre han impedit nativament als usuaris normals fer canvis a I'entorn del sistema
operatiu sense permis, els usuaris de Windows generalment no poden fer aquests canvis, el que significa que els virus
poden obtenir facilment el control de tot el sistema en maquines Windows. Aquesta diferéncia s'ha mantingut en part a
causa de I'Gs generalitzat de comptes d'administrador en versions contemporanies com Windows XP. El 1997, els
investigadors van crear i alliberar un virus per a Linux, conegut com a"Bliss". [89] Tanmateix, Bliss requereix que l'usuari
I'executi explicitament, i només pot infectar programes que l'usuari tingui accés a modificar. A diferéncia dels usuaris de
Windows, la majoria dels usuaris d'Unix no inicien la sessié com a administrador, o "usuari arrel",excepte per instal-lar o
configurar software; com a resultat, fins i tot si un usuari va cérrer el virus, no va poder danyar el seu sistema operatiu.
El virus de la Felicitat mai es va generalitzar, i continua sent principalment una curiositat investigadora. Més tard, el seu
creador va publicar el codi font a Usenet,permetent als investigadors veure com funcionava. [90]

Contramesures
Vegeu també: Malware § Vulnerabilitat a software maliciés, Antimalwarei Seguretat del navegador 8 Enduriment del
navegador

software antivirus

Captura de pantalla del software antivirus ClamWin de codi obert que s'executa a Wine on Ubuntu Linux

Molts usuaris instal-len software antivirus que pot detectar i eliminar virus coneguts quan l'ordinador intenta descarregar
o executar el fitxer executable (que es pot distribuir com un fitxer adjunt de correu electronic, o en unitats flaix USB,per
exemple). Alguns blocs de software antivirus coneguts llocs web maliciosos que intenten instal-lar software maliciés. El
software antivirus no canvia la capacitat subjacent dels amfitrions per transmetre virus. Els usuaris han d'actualitzar el
seu software regularment per apedacar vulnerabilitats de seguretat (“forats"). El software antivirus també s'ha
d'actualitzar periddicament per reconeixer les Ultimes amenaces. Aix0 es deu al fet que els hackers maliciosos i altres
individus sempre estan creant nous virus. L'Institut Alemany AV-TEST publica avaluacions de software antivirus per a
Windows[91] i Android. [92]

Alguns exemples de Microsoft Windows antivirus i software antimalware inclouen l'opcional Microsoft Security
Essentials[93] (per a Windows XP, Vista i Windows 7) per a la proteccidé en temps real, I'eina d'eliminacié de software
maliciésde Windows[94] (ara inclosa amb Windows (Security) Updates a"Patch Tuesday",el segon dimarts de cada
mes), i Windows Defender (una descarrega opcional en el cas de Windows XP). [95] A més, diversos programes
antivirus capacos estan disponibles per a la descarrega gratuita des d'Internet (normalment restringit a (s no
comercial). [96] Alguns d'aquests programes gratuits s6n gairebé tan bons com els competidors comercials. [97] Les
vulnerabilitats de seguretat comunes s'assignen als ID de CVE i s'enumeren a la Base de Dades Nacional de
Vulnerabilitat delsEstats Units. Secunia PSI[98] és un exemple de software, gratuit per a Us personal, que comprovara
gue un PC tingui software vulnerable no actualitzat i intentara actualitzar-lo. Les alertes d'estafa de ransomware

i phishing apareixen com a notes de premsa al tauler d'anuncis del Centre de Denulncies de Delictes d'Internet. El
ransomware €s un virus que publica un missatge a la pantalla de l'usuari dient que la pantalla o el sistema romandran
bloquejats o inutilitzables fins que es faci un pagament de rescat. El phishing és un engany en el qual l'individu maliciés
pretén ser amic, expert en seguretat informatica o un altre individu benévol, amb l'objectiu de convencer l'individu
objectiu de revelar contrasenyes o altra informacio personal.

Altres mesures preventives d'Us comu inclouen actualitzacions oportunes del sistema operatiu, actualitzacions de
software, navegacio acurada per Internet (evitant llocs web ombrivols) i la instal-lacié de només software de

confianga. [99] Alguns navegadors marquen llocs web que han estat notificats a Google i que Google ha confirmat com
a software maliciés d'allotjament. [100][101]

Hi ha dos métodes comuns que una aplicacié de software antivirus utilitza per detectar virus, tal com es descriu a
I'article de software antivirus. El primer, i amb diferéncia, el métode més comu de detecci6 de virus és I'Us d'una llista de
definicions de signatura de virus. Aixo funciona examinant el contingut de la memaria de I'ordinador (la seva memoria
d'accés aleatori (RAM) i els sectors d'arrencada)i els fitxers emmagatzemats en unitats fixes o extraibles (discs durs,
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disquets o unitats flaix USB), i comparant aquests fitxers amb una base de dades de "signatures" de virus coneguts.
Les signatures de virus son només cadenes de codi que s'utilitzen per identificar virus individuals; per a cada virus, el
dissenyador antivirus intenta triar una cadena de signatura Unica que no es trobara en un programa legitim. Diferents
programes antivirus utilitzen diferents "signatures" per identificar virus. L'inconvenient d'aquest metode de deteccid és
gue els usuaris només estan protegits de virus que es detecten mitjancant signatures en la seva Ultima actualitzacié de
definicié de virus, i no estan protegits de nous virus (vegeu"atac de dia zero"). [102]

Un segon metode per trobar virus és utilitzar un algoritme heuristic basat en comportaments comuns del virus. Aquest
meétode pot detectar nous virus per als quals les empreses de seguretat antivirus encara no han definit una "signatura”,
perd també ddna lloc a més falsos positius que I'Us de signatures. Els falsos positius poden ser disruptius, sobretot en
un entorn comercial, ja que pot provocar que una empresa indique al personal que no utilitzi el sistema informatic de
I'empresa fins que els serveis informatics hagin comprovat el sistema per detectar virus. Aixo pot alentir la productivitat
dels treballadors habituals.

Estrategies i métodes de recuperacio

Es pot reduir el dany causat pels virus fent copies de seguretat periodiques de les dades (i dels sistemes operatius) en
diferents suports, que o bé es mantenen aliens al sistema (la majoria de les vegades, com en un disc dur), només de
lectura o no accessibles per altres motius, com I'is de diferents sistemes de fitxers. D'aguesta manera, si les dades es
perden a través d'un virus, es pot tornar a comengar utilitzant la copia de seguretat (que esperem que sigui

recent). [103] Si es tanca una sessio de copia de seguretat en suports optics com CD i DVD, esdevé només de lectura i
ja no es pot veure afectada per un virus (sempre que un virus o un fitxer infectat no s'hagi copiat al CD/DVD). Aixi
mateix, es pot utilitzar un sistema operatiu en un CD d'arrencada per iniciar I'ordinador si els sistemes operatius
instal-lats es tornen inutilitzables. Les copies de seguretat en suports extraibles s'han d'inspeccionar acuradament
abans de la restauracié. El virus de Gammima, per exemple, es propaga a través d'unitats flaixextraibles. [104][105]

Eliminaci6 de virus

Molts llocs web gestionats per empreses de software antivirus proporcionen escaneig gratuit de virus en linia, amb
instal-lacions limitades de "neteja" (al cap i a la fi, l'objectiu dels llocs web és vendre productes i serveis antivirus).
Alguns llocs web, com ara la filial de Google VirusTotal.com, permeten als usuaris penjar un o0 més fitxers sospitosos
per ser escanejats i comprovats per un o més programes antivirus en una sola operacio. [106][107] A més, diversos
programes antivirus capacgos estan disponibles per a la descarrega gratuita des d'Internet (normalment restringit a as no
comercial). [108] Microsoft ofereix una utilitat antivirus gratuita opcional anomenada Microsoft Security

Essentials,una eina d'eliminacié de software maliciés de Windows que s'actualitza com a part del régim d'actualitzacio
regular de Windows, i una eina opcional antimalware (eliminacié de software maliciés) windows Defender que s'ha
actualitzat a un producte antivirus a Windows 8.

Alguns virus inhabiliten Restaura el sistema i altres eines importants del Windows, com ara I'Administrador de tasques i
el CMD. Un exemple d'un virus que fa aix0 és CiaDoor. Molts d'agquests virus es poden suprimir reiniciant I'ordinador,
introduint windows"mode segur'amb xarxa i després utilitzant eines del sistema o escaner de seguretat de Microsoft.
[109] Restaura el sistema a Windows Me, Windows XP, Windows Vista i Windows 7 poden restaurar el registre i els
fitxers critics del sistema a un punt de control anterior. Sovint un virus fara que un sistema "pengi" o "es congeli”, i un
reinici dur posterior renderitzara un punt de restauracié del sistema des del mateix dia malmeés. Els punts de restauracio
de dies anteriors haurien de funcionar, sempre que el virus no estigui dissenyat per corrompre els fitxers de restauracio
i no existeixi en punts de restauracio anteriors. [110][111]

Reinstal-lacié del sistema operatiu

El Verificador de fitxers de sistema de Microsoft (millorat al Windows 7 i posteriors) es pot utilitzar per comprovar i
reparar fitxers del sistema malmesos. [112] Restaurar una copia anterior "neta" (sense virus) de tota la particié d'un disc
clonat, una imatge de disco una copia de seguretat és una solucio: restaurar una "imatge" anterior del disc de copia de
seguretat és relativament senzill de fer, normalment elimina qualsevol malware, i pot ser més rapid que "desinfectar"
l'ordinador - o reinstal-lar i reconfigurar el sistema operatiu i des de programes, com es descriu a continuacio, les
preferéncies de l'usuari. [103] Reinstal-lar el sistema operatiu és una altra aproximacié a I'eliminacio de virus. Es
possible recuperar copies de dades essencials de I'usuari mitjancant I'arrencada des d'un CD en viu, o connectant el
disc dur a un altre ordinador i arrencant des del sistema operatiu del segon ordinador, tenint molta cura de no infectar
aquest ordinador executant qualsevol programa infectat a la unitat original. A continuacio, es pot tornar a formatar el
disc dur original i el sistema operatiu i tots els programes instal-lats des del suport original. Un cop restaurat el sistema,
s'han de prendre precaucions per evitar la reinfeccié dels fitxers executables restaurats. [113]

Virus i Internet
Potser vol dir: Cuc de l'ordinador
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Abans que les xarxes informatiques es generalitzin, la majoria de virus es van estendre en suports
extraibles,particularment disquets. En els primers dies de I'ordinador personal,molts usuaris intercanviaven regularment
informacio i programes sobre disquets. Alguns virus es propaguen infectant programes emmagatzemats en aquests
discos, mentre que d'altres s'instal-len en el sector d'arrencadadel disc, assegurant-se que s'executarien quan l'usuari
arrenqueés l'ordinador des del disc, normalment sense voler. Els ordinadors personals de I'época intentarien arrencar
primer des d'un disquet si se n'hagués deixat un a la unitat. Fins que els disquets van caure en desus, aquesta va ser
l'estratégia d'infeccido més reeixida i els virus del sector d'arrencada van ser els més comuns en el "salvatge" durant
molts anys. Els virus informatics tradicionals van sorgir en la década de 1980, impulsats per la propagacio6 d'ordinadors
personals i I'augment resultant del sistema de taulers d'anuncis (BBS), I's del mddem i l'intercanvi de software. Tauler
d'anuncis— l'intercanvi de software impulsat va contribuir directament a la propagacio dels programes de cavalls

de Troia, i els virus es van escriure per infectar software popularment comercialitzat. El software shareware i bootleg
eren vectors igualment comuns per a virus en BBSs.[114]Els virus poden augmentar les seves possibilitats de
propagacioé a altres ordinadors infectant fitxers en un sistema de fitxers de xarxa o un sistema de fitxers al qual
accedeixen altres ordinadors. [116]

Els virus macro s'han tornat comuns des de mitjan anys noranta. La majoria d'aquests virus s'escriuen en les llengles
de sequencies per a programes de Microsoft, com ara microsoft Word i Microsoft Excel, i es distribueixen per tot el
Microsoft Office infectant documents i fulls de calcul. Atés que Word i Excel també estaven disponibles per a Mac OS,la
majoria també es podia estendre als ordinadors Macintosh. Tot i que la majoria d'aquests virus no tenien la capacitat
d'enviar missatges de correu electronicinfectats, aquells virus que si que van aprofitar la interficie del Microsoft Outlook
Component Object Model (COM). [117] Algunes versions antigues de Microsoft Word permeten a les macros replicar-se
amb linies en blanc addicionals. Si dos virus macro infecten simultaniament un document, la combinacié dels dos, si
també s'auto-replica, pot aparéixer com un "aparellament" dels dos i probablement es detectaria com un virus Unic dels
"pares”. [119]

Un virus també pot enviar un enllag d'adreca web com a missatge instantani a tots els contactes (per exemple, les
adreces electroniques d'amics i companys) emmagatzemats en una maquina infectada. Si el destinatari, pensant que
I'enllag prové d'un amic (una font de confianga) segueix I'enllag al lloc web, el virus allotjat al lloc pot ser capag d'infectar
aquest nou ordinador i continuar propagant- se. [120] Els virus que es van estendre mitjancant scripts entre llocs es van
informar per primera vegada el 2002,[121] i es van demostrar académicament el 2005. [122] Hi ha hagut multiples
casos de virus de scripts entre llocs en els "salvatges”, explotant llocs web com MySpace (amb el cuc Samy) i Yahoo!.

Vegeu també
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Comparacio6 de virus informatics
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Criptomoneda
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software malicios
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