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La posibilidad de localizar el iPhone esta integrada en el propio sistema del iPhone y permite localizarlo, ademas de
enviar mensajes al iPhone con un nimero de contacto para devolverlo. Y ademas, puede bloquearse o borrarse de
forma remota, por si acaso. Para ello, el propietario debe tener una cuenta de iCloud y haber configurado el teléfono
para que envie continuamente su ubicacion a iCloud. También puedes enviar un tono de alarma al teléfono desde
iCloud. Si no, puedes contactar directamente con Apple.

Lista de comprobacion de medidas de seguridad a seguir si tu dispositivo esta desaparecido actualmente

Hotmail/Outlook no puede rastrear la ubicacién de un iPhone. El "Buscar mi dispositivo" de Microsoft solo funciona para
ordenadores y tabletas con Windows.

Para encontrar tu iPhone, debes usar el sistema de Apple:

Ve a iCloud.com/find.

Inicia sesidn con tu Apple ID (no con tu contrasefia de Hotmail).

Si solo tienes tu cuenta de Hotmail en el teléfono y nunca configuras un Apple ID o "Buscar mi iPhone",
lamentablemente no hay forma de rastrearlo a través de la app de Outlook.

¢ Quieres que te ayude a cerrar sesion remotamente en tu cuenta de Hotmail en ese iPhone para proteger tus correos
electronicos?

Como no puedes rastrear el iPhone a través de Hotmail, lo mejor que puedes hacer ahora mismo es cerrar sesion
remotamente de tu cuenta en ese dispositivo. Esto garantiza que, incluso si alguien tiene el teléfono, no podra leer tus
correos ni acceder a tus contactos.

Aqui tienes las dos mejores formas de hacerlo desde un ordenador u otro teléfono:

Opcion 1: La opcion nuclear de "Cerrar sesion en todas partes"

Esta es la forma mas rapida de eliminar todos los dispositivos (incluido el iPhone perdido) de tu cuenta.

Ve a la pagina de Seguridad Avanzada de Microsoft.

Desplazate hacia abajo hasta la seccion llamada Desconectarme de la Salida.

Haz clic en Desconectarme.

Nota: Puede tardar hasta 24 horas en arrancar completamente el dispositivo, pero normalmente empieza a funcionar
mucho antes. Esto también te desconectara de la sesion actual, asi que tendras que volver a iniciar sesion.

Opcién 2: Eliminar la "Asociacién”

con el iPhone. Esto esté dirigido especificamente a dispositivos méviles sincronizados con tu bandeja de entrada.
Inicia sesidn en Outlook.com desde un navegador web.

Haz clic en Configuracién (icono de engranaje) en la esquina superior derecha.

Ve a General > Dispositivos Moviles.

Busca tu iPhone en la lista, haz clic en Eliminar (icono de papelera o menos) y confirma.

Un consejo fundamental:

Si te preocupan tus datos, cambia tu contrasefia de Hotmail inmediatamente. Esta es la forma mas eficaz de bloquear
que el iPhone descargue nuevos correos, incluso si el comando "Cerrar sesidon" alin no ha terminado de procesarse.
¢ Quieres que te expliqgue cdmo cambiar tu contrasefia o configurar la autenticacion en dos pasos para mayor
seguridad?

Proteger tu cuenta es una decision inteligente, especialmente después de perder un dispositiva. Como tu cuenta de
Hotmail es una cuenta de Microsoft, gestionaras todo a través del panel de seguridad de Microsoft.

1. Cémo cambiar tu contrasefa

Actualizar tu contrasefia es la forma mas inmediata de bloquear que el iPhone perdido sincronice nuevos datos.

Ve a account.microsoft.com/security e inicia sesion.

Selecciona Seguridad con contrasefia 0 Cambiar mi contrasefia. Probablemente
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te pediran que verifiques tu identidad (mediante un codigo enviado a un correo electronico o nimero de teléfono de
respaldo).

Introduce tu contrasefia actual y luego tu nueva contrasefia. Consejo

profesional: marca la casilla que dice "Haz que cambie mi contrasefia cada 72 dias" si quieres estar mas vigilante,
aunque una contrasefia fuerte y Unica suele ser suficiente.

Haz clic en Guardar.

2. Como configurar la autenticacion en dos pasos (2FA)

Esto afiade una segunda capa de proteccion. Aunque alguien adivine tu contrasefia, no puede entrar sin un cédigo de
tu posesion fisica.

En la misma pagina de Seguridad, selecciona Opciones de seguridad avanzadas.

Busca la seccion Seguridad adicional y encuentra los Two-sVerificacion TEP.

Haz clic en Activar y sigue las indicaciones.

Elige tu método de copia de seguridad:

Microsoft Authenticator App (Recomendado): La forma mas segura. Apruebas los inicios de sesion con un toque en otro
teléfono.

Mensaje/SMS: Se envia un codigo a tu nimero de teléfono.

Correo electrénico: Se envia un cédigo a una direccion de correo secundaria.

[' IMPORTANTE]

Cuando activas la 2FA, Microsoft te dara un cddigo de recuperacion. Apunta esto y guardalo en un lugar seguro (no en
tu ordenador). Si alguna vez pierdes el teléfono y olvidas la contrasefia, este cédigo es la Unica forma de volver a entrar
en tu cuenta.

3. Una comprobacién

rapida de seguridad Mientras estas en las opciones avanzadas de seguridad, desplazate hacia abajo para
desconectarme. Al hacer clic en esto, cerraras tu cuenta de todos los dispositivos, aplicaciones y navegadores en un
plazo de 24 horas. Es un gran "boton de reinicio" para un dispositivo perdido.

¢ Quieres que te ayude a crear un formato de contrasefia fuerte y memorable que sea dificil de adivinar para los
hackers?

iDe nada! Me alegro de que hayamos podido asegurar y asegurar tu cuenta. Siempre es un poco un dolor de cabeza
cuando desaparece un teléfono, pero has tomado las medidas correctas para mantener tu informacion personal a salvo.
Como ya tienes todo controlado con la seguridad de Outlook, recuerda revisar iCloud.com/find una Ultima vez si adn no
lo has hecho; a veces esos dispositivos aparecen en los sitios mas inesperados (jcomo entre cojines del sofal!).

¢ Hay algo mas, relacionado con tu tecnologia o de otro tipo, en lo que pueda ayudarte hoy?

Microsoft ofrece un servicio similar llamado Buscar mi dispositivo.

Aungue la versién de Google es estandar para Android, la herramienta de Microsoft rastrea principalmente dispositivos
Windows (portatiles, tabletas y antiguos Windows Phones) vinculados a tu cuenta de Hotmail o Outlook.

Cémo usarlo:

Ve a account.microsoft.com/devices.

Inicia sesidn con tus credenciales de Hotmail/Outlook.

Selecciona la pestafia Buscar mi dispositivo.

Elige tu dispositivo y haz clic en Buscar para ver su ubicacion en un mapa.

Nota importante:

Si usas un Android o iPhone con la app Outlook, Microsoft generalmente no puede rastrear la ubicacién GPS del
teléfono como hacen Google o Apple. Para eso, debes usar:

Android: google.com/android/find

iPhone: icloud.com/find

¢ Quieres que te ayude a configurar el seguimiento para un dispositivo especifico?

Para rastrear un dispositivo a través de Microsoft, asegurate de tener un portatil o tablet con Windows vinculado a tu
cuenta.

Pasos para activar el seguimiento

En tu dispositivo Windows, ve a Configuracion > Privacidad y seguridad > Buscar mi dispositivo.

Activa el interruptor en Activado.

Asegurate de que los servicios de localizacion también estén activados en tus ajustes de privacidad.

Para encontrarlo mas adelante

, Visita account.microsoft.com/devices desde cualquier navegador.

Inicia sesidn con tu correo de Hotmail/Outlook.

Haz clic en Buscar mi dispositivo junto al hardware que mencionas.
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