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Si su navegador de Microsoft Edge es redirigido constantemente a un   sitio sospechoso o si la página principal del
navegador y el motor de   búsqueda han sido cambiados sin su consentimiento, entonces es posible   que tenga un
programa potencialmente no deseado instalado en su   computadora.

Los redireccionamientos del navegador o los anuncios  emergentes pueden  ser causados por anuncios maliciosos en
los sitios  que visita o por  adware. Esta guía fue escrita para ayudar a los  usuarios de Windows 10 a  eliminar el
malware de sus dispositivos, si  está buscando una forma de  bloquear los redireccionamientos no deseados  en un
sitio específico,  puede utilizar una extensión de navegador  gratuita como Adblock

Cuando se trata de  adware, estos programas maliciosos se incluyen con  otros programas  gratuitos que se descargan
de Internet.  Desafortunadamente, algunas  descargas gratuitas no revelan adecuadamente  que también se instalará 
otro software y es posible que haya instalado  adware sin su  conocimiento. Una vez instalado un programa de adware
en  su  dispositivo, siempre que vaya a navegar por Internet, aparecerán   anuncios no deseados. Estos anuncios están
destinados a promover la   instalación de contenido adicional cuestionable, incluyendo barras de   herramientas de
navegador web, utilidades de optimización y otros   productos, todo ello para que el editor de adware pueda generar
ingresos   de pago por clic.

A continuación se muestran algunos signos típicos de que Microsoft Edge está infectado con adware:

 Los anuncios aparecen en lugares donde no deberían estar.
 La página principal de su navegador ha cambiado misteriosamente sin su permiso.
 Las páginas web que visita habitualmente no se muestran correctamente.
 Los enlaces de sitios web redireccionan a sitios diferentes a los que usted esperaba.
 Aparecen ventanas emergentes en el navegador que recomiendan actualizaciones falsas u otro software.
 Es posible que se instalen otros programas no deseados sin su conocimiento.

El adware puede ralentizar el equipo. También puede ralentizar su   conexión a Internet descargando anuncios. A
veces, los errores de   programación en el adware pueden hacer que el equipo sea inestable. Las   ventanas
emergentes de publicidad también pueden distraerlo y hacerle   perder el tiempo si es necesario cerrarlas antes de
poder seguir usando   su PC con Windows 10.

Las siguientes instrucciones son para usuarios de Windows, sin   embargo, también tenemos una guía para Android y
una guía para Mac que   le ayudarán a limpiar su dispositivo.
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 Cómo quitar adware, anuncios emergentes y virus de Microsoft Edge

 PASO 1 : Desinstale los programas maliciosos de Windows
 PASO 2 : Usar Malwarebytes para eliminar adware y secuestradores de navegadores
 PASO 3 : Utilice HitmanPro para buscar malware y programas no deseados
 PASO 4 : Verificar si hay programas maliciosos con Zemana AntiMalware Free
 PASO 5 : Restablecer la configuración del navegador a sus valores predeterminados originales

 PASO 1 : Desinstale los programas maliciosos de Windows
En este primer paso, intentaremos identificar y eliminar cualquier programa malicioso que pueda estar instalado en su
equipo.

Vaya a «Programas y características».

 En el menú Inicio , escriba Panel de control en el cuadro de búsqueda y seleccione » Panel de control » de los
resultados.
 
 Abierta la ventana » Panel de control » para ver la lista de programas a desinstalar haga clic en el botón » Programas y
características….
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